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PATVIRTINTA

Klaipedos lop5elio-darZelio,,sakalelis"
2023 m. spalio l2 d.
direktoriaus isakymu Nr. V-91

INFORMACIJOS SAUGOS IR INFORMACINIU TECHNOLOGIJU NAUDOJIMO
TAISYKLES

I BENDROSIOS NUOSTATOS

Klaipedos lop5elio-clarZelio ,,Sakal6lis" Informacijos saugos ir informaciniq technologijq naudojimo
taisykles (toliau - Taisykles) nustato Klaipedos lopSelis-darZelis ,,Sakalelis" (toliau - {staiga)
infbrmacijos saugos reika.lavimus bei priemones, skirtas apsaugoti lstaigos bei jos veiklo.le
dalyvaujandiq ugdytiniq brei jq tevq (globejq), darbuotojq, taip pat kitq !staigq ir instituciiq
informacinius i5teklius, apibrelia informaciniq i5tekliLl naudojimo reikalavimus bei taisykles, kuriq
privalo laikytis visi asmenys, kurie naudojasi lstaigos informaciniais iStekliais, siekiant uZtikrinti
veiklos ir informaciniq techrnologrjq operacijq patikimq veikim4, saugumq bei veiklos tgstinumq.

Siq taisykliq pagrindiniai tikslai yra sudaryti s4lygas saugiai tvarkyti {staigos informacijq, numalyti
inlormaciniq iStekliq naudojimo reikalavimus bei uZtikrinti lstaigos informacijos saugumq nlro
atsitiktinio ar neteiseto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiseto
tvarkymo.
'l-aisyklese infbrmacines technologijos suprantamos kaip Informacijos sistemq ir paslaugq. duomenq,
procesq, kompiuterinds !rangos visuma reikalinga lstaigos veikloje.
'l-aisykles ir.jose nustatyti rr:ikalavimai privalomi ir taikomi visiems naudotojams. kuriems nustatvta
tvarka yra suteikta prieiga prrie lstaigos valdomq ar naudojamq informaciniq sistemq ir inforrnacijos:
fstaigos darbuotojams (lskaitant ir laikinus darbuotojus bei praktikq atliekandius asmenis).
ugdytiniams ir jq tevams ar globejams, kitiems tretiesiems asmenims (rangovams, paslaugr-1
teikejams, kitq !staigq darbuotojams), kuriems nustatyta tvarka suteiktos prieigos teises.'

Su Taisyklemis ir (arba) jur pakeitimais turi briti supaZindinami visi lstaigos darbuotojai ir treribji
asmenys? kuriems yra suteikiama prieiga prie lstaigos informaciniq iStekliq ir irrformacijos. 'UZ

supaZind i n im4 atsakin gas lr;tai gos d irektoriaus i gal iotas darbuotojas

Prieiga prie intbrmaciniq istekliq ir informacijos lstaigos darbuotojams ar kitiems asmenims gali bLrti
suteikta tik pasiraSytinai susipaZinus su Taisyklemis.

II. INFORMACIJOS SAUGOS VALDYMAS

7. lstaiga savo veikloje jai priskirtq funkcijq vykdymui naudoja informacines sistemas, kuriq s4ra5-is
pateiktas Tvarkos I priede. Visos I priede ir lstaigos Informaciniq i5tekliq regisrre i5vardiiirctd
informacines sistemos (tiek valdomos lstaigos, tiek kitq juridiniq asmenq) kartu su !staigos
kompiuteriniu tinklu ir kitais technines bei programines irangos komponentais sudaro Istai6g1$

i , t,li,

2.

3.

4.

5.

6.

r'.1 .

.\r

r'1



8.

9.

. .,, ,r\ar llil
.i.t.'' ) t,ri'l

"lri iil
i"'rl'li:i

;' j 
";'i"i:i'' i'

.i',.r
informacing infrastruktfir4, Sioje taisyklese nustatyta tvarka ir reikalavimai uZtikrina [staigos
informaciniq i5tekliq valdym4 ir jq bei informacijos saugumQ. Informacine infrastruktfira turi b0ti
suvokiama ir naudojama kaip visuma, o ne atskiros sistemos, siekiant uZtikrinti visos informacines
infrastrukt[ros ir informacijos saug4 ir tinkam4 naudojirrL4.

Sios Taisykles yra taikomos lstaigos valdomq ir naudojarnq informaciniq sistemll beijose tvarkomos
informacijos saugumui uZtikrinti, tadiau informacinems sistemoms, kuriq valdytojai yri,' trediosio,s
Salys (kitos valstybes institucijos ar lstaigos ar privadios lmones) ir kuriomis naurdojasi Istaiga. gal'i

blti nustatyti kiti ar papildomi saugumo reikalavimai konkrediq informaciniq sistemq valdyto.iLl
patvirtintuose informacijos saugos dokumentuose. 

, . 
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fstaiga yra atsakinga u2 informacijos saugos taisykliq ir reiklavimq [staigo.ie forrhaviiti4'ir
igyvendinimq bei atsako uZ reikiamq administraciniq, techniniq ir organizaciniq saugos priemoniLl

igyvendinim4, uZtikrinimq ir laikymqsi.

III. ORGANIZACINIAI IR TECHNINAI INFORN,IACIJOS SATIGOS RT],IK,A.LA'.'IMAI

10. {rangos saugumas:

10.1. {staigoje leidZiama naudoti tik sankcionuot4 techninE ir programing

iranga).

.r1 v

': ''l l',iti
irang4 (1pliaq6,ffi

:.: :.ii;:i
r'(. i I10.2. Visa lstaigos lT iranga (technine ir programine) turi buti inventorizuota ir sLrregistrtrtottl

lstaigos IT iStekliq registre bei priskirti uZ konkrerliq !rangq atsakingi asmenys. Darbuotqias
privalo saugoti lstaigos iSduotq ir jam priskirtq IT !rang4.

10.3. lstaigos IT irang4 darbuotojai gali naudoti darbo metu tik su lstaiga susijLrsiorns
darbinemis funkcijoms atlikti. Asmeninei komunikacijai lstaigos lranga gali buti naudojama jci
tai netrukdo darbiniq funkcijq vykdymui bei nekelia saugumo gresmiq istaigai ar jos irangai..

lstaigos valdomoje IT lrangoje (darbuotojq kompiuterinese darbo vietose. tr.'rybinesc

stotyse) turi b[ti naudojaina tik legali, ir darbo funkcijoms vykdyti bUtina programine lranga.

10.5. Apsaugai nuo kenlKsmingos programines irangos (kompiuteriniq virusq ir pan.) turi buti' naudojama centralizuotai valdomos ir atnaujinamos kenksmingos programines irangcis a'ptlki'rTlb
priemones (antivirusine ptrogramine iranga). ' r' i l''t' l'i'

/ /'; .\'\'
10.6. Programing irang4 gali diegi tik fstaigos IT specialistas ar trediqjq Saliq atstovai pag*

sutarti teikiantys fstaigos informaciniq sistemq ir IT irangos prieZiDros ir administravimo
paslaugas.

10.7. Programin6 iranga turi bliti nuolat reguliariai atnau.iinama, laikantis gamirrto.fo
reikalavimq. Atnaujinimq diegim4 bei irangos prieZi[r4 atlieka lstaigos IT specialistas ar trediqjq
Saliq atstovai pagal sutarti teikiantys fstaigos informaciniq sistemq ir IT irangos prieZiDros ir
administravimo paslaugas. I

I 1. Prieigos teisiq valdymas (prieigos suteikimas, keitimas ir panaikinimas):

ll.l. Prieiga prie lstaigos naudojamq informaciniq sistemq leidZiama tik tiems naudotojams,
kuriems buvo suteiktos prieigos teises ir prisijungimo prie informacines sistemos (arba keliq
informaciniq sistemll, jeigu nenaudojamas vieningas prisijungimas, angl. Single Sign On, SSO)
naudotojo vardai bei slaptaZodLiai .

r0.4.
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| 1 .2. Naudoto.jams prieigos teises prie informaciniq sistemq suteikiamos vadovaujantis
principais .,butina darbui" ir ,,b[tina Zinoti", t. y. turi b[ti suteikiamos pagal jo uZimamas
pareigas minimalios ir tik jo tiesioginems funkcijoms vykdyti reikalingos prieigos reises.

11.3. Kiekvienas naudotojas informacinese sistemose turi bfiti identifikuojamas unikaliai
(asmens kodas negali b[ti naudojamas kaip naudotojo identifikatorius). DraudZiama naudoti
bendras paskyras, nebe,nt jeitai blltina lstaigos veiklos procesas uZtikrinti ir nera kitq galimybiq.

I I .4. Prieiga prie infcrrmacindse sistemose saugomos informaciios ir teise j4 keisti suteikiama
tik naudotojui tinkamai patvirtinus savo tapatybg.

11.5. Naudotojai gali naudotis tik tomis informacinemis sistemomis, jq dalimi ar jos
komponentais ir.luose tvarkoma informacija, prie kuriq prieigq jiems buvo suteiktos prieigos
teises.

11.6. Pasikeitus darbuotojo pareigoms turi b[ti panaikinamos nereikalingos prieigos teises, i{
suteikiamos naujos, atitinkandios darbuotojo naujas pareigas. Nutraukus darbo santykius arba
pasibaigus sutartiniams santykiams (su trediosiomis Salimis), visos prieigos teises turi b[ti
nedelsiant blokuojamos ir panaikinamos. ::lr:r i

I I .l . Naudotojarns neturi bDti suteikiamos administratoriaus teises, suteikianfios
privilegij uotus igal ioj irnus.

Reikalavimai slaptaZoclZiq :saugumui: j

12.1. Visi naudotojq slaptaZodZiai, naudojami prisijungimui prie informaciniq sistemq, turi
atitikti Siuos minimaliurs reikalavimus:

Ne trumpesnis kaip 8 simboliq

SlaptaZodZio
sudetingumas

Turi bUti naudojamos didZiosios raides, maZosios. raides.jr,

DraudZiama naudoti slaptaZodZiams su asmeniu ar jo artimaisiaii
susijusi4 informacij4 (vardai, pavardes, gimirno datos ir pan.) ar
kitq su naudotoju ai5kiai siejam4 ir todel lengvai nuspejamir
informacijq.

Neturi b[ti i5 eiles einandiq
kompiuteriq klaviaturos sekos,
qazwsx ir pan.

l2.2. Esant techninents galimybems turetq b[ti naudojamos faktoriq autentifikavirno
priemones (pvz., slaptaZodis ir patvirtinimo kodas SMS Zinute).

12.3. NaLrdotojai privalo pasikeisti administratoriaus suteikt4 pirmin!
pirmojo prisijungimo prie infbrmacines sistemos metu.

ar laikin4 slaptaZodi
'1r.l r

I
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skaidiai.

skaitiniq ar raidiniq Zenklq ir
pvz., 1234567 8, qwerty, 4567 89,

SlaptaZodZio ilgis

S laptaZodZio gal ioj imas SlaptaZodis turi bUti keidiamas ne rediau kaip kas tris menesius
arba vos tik kyla ltarimas, kad slaptaZodi suZinojo pa5alini4i
asmenys. " 'il'

i 'i '

SlaptaZodZio
pasikartojamumas

Keidiant slaptaZodi negalima naudoti prieS tai nauOotrl 6
slaptaZod2iq.

Nenaudoti to paties staptaZodZio prisijungimui prie skirting'rj
informaciniq sistemq, ypad reikia vengti rq padiq slaptaZodZiq
naudojimo darbinese ir asmeninese paskyrose.



12.4. DraudZiama slaptaZodZius atskleisti kitiems asmenims, !skaitant

'!
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ir kitus' lstaigos
:darbuotojus.

12.5. SlaptaZodZius bfitina lsiminti, draudZiama saugoti slaptaZodZius uZra5ytus pUpiiiii.riUl
skaitmeninese laikmenose arba lrenginiuose (pvz. i5maniuosiuose telefonuose) . (-"ir rti

13. Elektroninio paSto naudojimas ,. ,

I3.1. lstaigos suteiktas elektroninis paStas ir kitos bendradarbiavimo priemones. iskaitartt
momentiniq prane5imq sistemas, turi bfiti naudojami tinkamai. Naudotojai turi Zinoti. kas yra
priimtina ir nepriimtina naudojant savo elektronini p,aStq ir kitas bendradarbiavinro sistemas. .,;

13.2. fstaigos elektroninio paSto ir bendradarbiavimo priemoniq paskyros turi buti naudojamos
tik lstaigos numatytos veiklos tikslams pasiekti * darbinis elektroninis pa5tas 'uri bnti
naudojamas darbo reikmems - visa darbine inforrnacija turi b[ti siundiama tik naudojantis

lstaigos darbiniu elektroniniu pa5tu.

13.3. Elektroninio paSto informacijai saugoti darbuotojui skiriama nustatyto
elektroninio pa5to paskyra. VirSijus skirt4 dydi, sistema apie tai informuoja na

Elektroninio pa5to korespondencija yra lstaigos veiklos ]ra5as - jis turi briti saugorras pagrt
bendrqjq informacijos saugojimo tvarkE. Darbuotojas savo naudojamoje lrangcrje gali saugoti
elektroninio paSto archyvus ne ilgiau kaip 1 metus, iSskyrus atvejus. kai tiesioginis vadovas
leidZia naudotis didesniais archyvais. :\

13.4. Elektroninio pa5to naudotojai privalo laikytis saugaus elektroninio pa5to nar,rdo.iirrosi
reikalavimq bei uZtikrinti siundiamos informacijos konfidencialum4. UZ eleklroniniu pa5tu

siundiamos informaciios turini ir saugum4 atsako siunte.ias. r . :(t-,l . iit'
 . ,rV t .1t\

13.5. Naudotojams draudZiama naudoti darbiniams tikslams lstaigos nepatvirtintas treciLlirl

Saliq vie54sias elektroninio pa5to sistemas ir saugojimo serverius (pvz.,asmeni5kai raudo.jpmas
paskyras ,,Google Gmail", ,.Outlook.comoo, ,,Mail.ru", ,,Yahoo", ,,Hotmail" ir kt.) dartbirrei

informacijai siqsti. DraudZiama peradresuoti lstaigos darbinio elektroninio ,Paqlil
korespondenctjq ! asmenines trediqlq Saliq vie54sias elektroninio pa5to sistemas.

13.6. Elektronini paSt4 mobiliuose irenginiuose (iSmaniuosiuose telefonuose, planSetcsc)
leidZiama naudoti tik naudojant irenginio uZrakinimil apsaugotq kodu, slaptalzodiiu. biometrincs
apsaugos priemonemis (pir5to antspaudas ir /ar veid,c atpaZinimas).

13.7. lstaigos konfidenciali informacija, iskaitant ipformacijE, kurioie yra asmens duomenl.s
gali bfiti siundiama elektroniniu pa5tu tik jei tokia infirrmacija yra apsaugota naudojant Sifiavinrq-
Sifravimo raktai ar kodai informacijos gavejui turi blti perduodami naudojant kitus p"^'clavimir
b[dus ar kanalus - draudZiama Sifravimo raktus ar kodus siqsti elektroniniu paStu.

13.8. Naudotojai, pastebejg elektroninio paSto sistemos sutrikimus privalo nedcisiant
informuoti lstaigos IT specialistq arba prane5ti apie sutrikimq trediqjq SaliL1 atstovarns pagal
sutarti teikiantiems lstaigos informaciniq sistemq ir IT irangos prieZiDros ir adrnirristravimo
paslaugas.

13.9. Elektroninio pa5to naudotojai privalo laikytis saugaLrs elektroninio pa5ro rraudojimo:ii
reikalavimq:

13.9.1. Saugotis informacijos i5viliojimo (angl. ,,phishing") ir socialines inZinerijos bandyrru:
neatidaryti laiSkq gautq i5 neZinomq siunte.iq, ivertinti ar laiSkas siqstas tikral to siunte.io (el.
paSto adreso ir siuntejo nesutapimai, keista, nelogiSka prane5imo tema, rrei-"astas ar'

neZi nomas siuntej o elektron i n i o paSto adresas)

).i
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13.9.2. neatidaryti elelrtroninio paSto praneSimq, jei ltaria, kad gautas elektroninio paSto
praneSimas yra uZkrestas kenkejiSka programine iranga (prideta nejprasta byla ar nuoroda i
iSorines svetaines adres4) arba jei siuntejas Zinomas, bet abejojama del atsiqsto prane5imo
turinio, naudojamos kalbos ar pridetos bylos.

13.9.3. prieS siunciant elektroninio paSto praneSimus, atidziai patikrinti adresatq sqraSq ir
isitikinti" kad visi adresatai turi teisg susipaZinti su siundiama informacija;

13.9.4. u7pildyti siundiamo elektroninio paito prane5imo rekvizitus (antra5tq, taiSko turini.
siuntejo duomenis),

13.9.5. nuolat sekti aktuali4 elektroninio paSto informacij4, iStrinti pasenusius, neaktualius
praneSimus;

13.9.6. nedelsiant irrformuoti atsakingus asmenis, jei kyla itarimq del galimo neteisQto
prisiiungimo prie priskirto darbinio elektroninio paSto adreso, jo turinio valdymo ar kitus
saugumo incidentus (pvz., praradus ar atskleidus prisijungimo duomenis).

13.10. Erlektroninio pailto naudotojams draudZiama:

13.10.1. savavalirikai keisti elektroninio pa5to programines irangos parametrus, susijuSius
su sauga arba prisijungimo budu, ir kitus idiegtus saugumo mechanizmus;

13.10.2. naudojantis elektroninio pa5tu siqsti konfidenciali4 lstaigos intbrmacijq. !skai,tarrr
asmens duomenis, jei nenaudojamos papildomos informacijos saugos priernones (pvz...
siundiamos i n fbrrrracijos Sifravimas);

r 3. I 0.3. skelbti darbinio elektroninio pa5to adres4 vie5ojoje erdveje, jeigu tai nera susijg su
darbo funkcij q vyhdymu:

13.10.4. naudojantis elektroninio pa5to paslauga siqsti
vardu, kurie gali pakenkti [staigos ivaizdLiui ir reputacijai

praneSimus savo arba lstaigos
sukelti materialing Zalq Istaigai;

13.10.5. naudotis elektroniniu paStu sukdiavimo, reklamos ir asmenines finansines nauclos
tikslais: 

,, r .

r 3.10.6. kurti, saugoti ar platinti laiSkus su smurtinio, diskriminacinio, rasistinio,
seksualinio, pornografinio ar kitaip Zmogaus garbg ir orumq Zeminandio turinio informaqi.ipl

13.10.7. perduoti kitiems asmenims, iskaitant ir lstaigos darbuotojus, savo ar kitLl
elektroninio paSto prisijungimo vardus ir slaptaZodZius ir naudotis svetimais elektroninio
pa5to adresais ir slaptaZodZiais.

l3.l I . Visos elektroninio paSto laiSkams taikomos nuostatos vienodai galioja visorns
bendradarbiavirno ir ry'Siq sistemoms, nepriklausomai nuo jq naudojimo b[do: kompiuterianrs,
i 5man iesiem s telefbnarns ar kitiems iren gin iams.

13.12. Asmcninis bendlravimas darbuotojams darbo vietoje yra leidLiamas, tadiau jis turi buti
vykdomas naudojant kitas priemones (elektroninio paSto paskyras, ,,Messenger", ,,Viber-",
,,WhatsUp'' ir kt. ar kitas paskyras), kurios neturi b[ti susijusios su darbiniu elektroninio paito
adresu. l:,'

13.13. Asmeninis benclravimas ugdytiniams lstaigoje leidZiamas tokias b[dais. t<aip num,Jio
lstaigos vidaus taisykles. Naudojant asmeninio bendravimo priemones negali buti paZeidZiamhsj

I sta i gos i n forrn ac i nes i n fiastru kt[ ros sau gum as.

l4 Nuotolinio mokymo sistemq naudojimas
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14.1. Naudotitik Istaigos aprobuotas ir pripaZintas tinkamomis nuotolinio mokymo platforrnag,

14.2. Siekti, jog 5iose platformose prieinamas tuninys (vaizdo ir garso jra5ai, prezentaci.ios.
tekstai ir kitas turinys) bUtq prieinamas tik tiems; mokiniams ar ugdytiniams, kurierns tai
priklauso pagal numatyt4 tvark4.

14.3. DraudZiama naudoti nuotolinio mokymo plat[ormq iraSus be jose dalyvaujandiq asmenLl
sutikimo (okio tipo turinys yra asmens duomenys).

14.4. Bet kokiq video fra5q darymas, tiek lra5ant mokiniq / ugdytiniq veiksmus. tiek irrokytoiil
ar kitq darbuotojq veiksmus yra laikomas asmens duomenq rinkimu ir tvarkomas kaip asffielpl
duomenys. Sia informacijqdraudliama platinti be oje esandio asmens sutikimo.

14.5. Nuotolinio mokymo platformas galima naudoti tik pagal lstaigos numatyt4 tvarkq. tai
apima klasiq, grupiq, pokalbiq zonq k[rim4 ir naudojim4. ,,!. ::

1 5. Interneto naudojimo reikalavimai

15.1. Naudodami lstaigos interneto resursus darbuotojai privalo laikytis etikos normLl. autoriu
ir gretutiniq teisiq, Siq ir kitq vidaus tvark4 reglamenLtuojandiq taisykliq. 

i

15.2. Darbuotojai, registruodamiesi internetiniuose puslapiuose (pvz., socialiniuose tinkluose)
atstovauja lstaigai, todel turi elgtis taip, kad nepakenktq lstaigos reputacijai. 

,

15.3. lstaiga vertina su informacijos sauga susijusias interneto naudojimo rizikas ir. esarlt
pagristumui, gali blokuoti rizikingo turinio kategorijas, tinklalapius arba su darbu nesusijusiu
pro gramq komunikacij 4 internete

15.4. Darbuotojui naudojantis [staigos interneto resursais draudZiama:

15.4.1. bet koks eksperimentavimas, susijqs su programines irangos

, ,.;,Ci_t.iii

. :,..;,.,,1ttr]iLl.

atsparumu virus#r$s r#
patikinimas del jos saugumo;

15.4.2. naudotis internetu reklamos ir asmenines finansines naudos tikslais;

15.4.3. siqstis i5 interneto, taip pat platinti, su darbo llunkcijomis nesusijusias grafines, garso
vaizdo bylas;

l5.4.4.talpinti interneto komentarus, pasiUlymus bei kitus duomenis, susijusius su

diskriminuojandiu, nepadoriu, iZeidZiandiu, kurstandiu neapykantq ar kitu nepagi idauJbntii

turiniu;

15.4.5.lankytis svetainese, kuriose pateikiama pomografine, smurtine, terorizm4 5ei kiBkiLi
nusikalstam4 veikl4 skatinanti informacija ar kurios susijusios diskriminurojandiu"
nepadoriu, iZeidZiandiu, skatinandiu neapykant4 ar kitu nepageidaujamu turiniu, taip pat
platinti toki4 informacij4;

15.4.6. dalyvauti intemeto laZybose ir azartiniuose loSimuose;

15.4.7. savavaliSkai keisti interneto nar5ykles ir elektroninio paSto programines irangos
parametrus, susijusius su apsauga arba prisijungimo bDdu, apeiti bet kuri taikomq saugumo
mechanizmq;

15.4.8. perduodant duomenis arba kit4 informacij4 internetu, draudZiama naudotis sveti"nais arba
neegzistuojandiais elektroninio pa5to adresais, t.y. meginti apsimesti kitu vartotoju;

15.4.9. imtis veiksmq ar kitaip trikdyti interneto resursq greitaveik4 lstaigoje, bandvti iSvengti

[staigos teisetai vykdomo stebejimo ar kontroles
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16. Nuotoline prieiga prie lstaigos informaciniq sistemq:

l6.l' Nuotoline prieiSla prie lstaigos infbrmaciniq sistemq gali buti suteikiamas tik tais atvejais.
jei tai bDtina darbuoto.jo tiesioginiq lunkcijq atlikimui. Darbuotojas,.iungdamasis prie lstaigos
infbrmaciniq sistemq, turi uZtikrinti ir pasirDpinti prisijungimo vietos (pvz. namq interneto
tinklo) saugumu, nesiiungti i5 nepatikimq vietq (pvz. neZinomo viesiosios interneto prieigos
taSko).

16.2. Virtualusis privatus tinklas (angl. Virtual Private l{efwork, VPN) yra saugum4 didinanti
technologija, kuri gali buti taikoma kai dirbama ne lstaigos vidiniame tinkle (t.y. ne lprastinese
darbo vietose). Nuotoline prieiga galima tik naudojantis saugius Sifruotus rySio kanalus (SSt.
VPN tuneliu) arba naudojant sertifikat4.

16.3. SavavaliSka nuotoline prieiga prie lstaigos informaciniq sistemq yra griehtai draudZianra.

16.4. VPN naudotojai atsako uitai, kad tretieji asmenys VPN naudojimo metu neprieitq prie
lstaigos vidinio tinklo, informacinill sistemq ir informacijos.

16.5. VPN valclotnas centralizuotai ir reglamentuojamas lstaigos IT specialisto.

17. NeSiojamqiq !renginiq ir iSr:riniq duomenq laikmenq saugumas:

17.1. lstaigos neSiojilmuose irenginiuose (nesiojamuosiuose kompiuteriuose, planSetese,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne lstaigos vidiniame kompiutetiq
tinkle, irenginiuose esanti lstaigai svarbi informacija (pvz., konfidenciali informacija, asmeirs
duomenys) ir prisijungimo prie lstaigos informacinese sistemose tvarkomos informacijos':,ir.
duomenq turi b[ti Si1'ruojama, privaloma naudoti papildomas saugos priemones, kurionris
patvirtinama naudotojo tapatybe (slaptaZodis, PIN kodas ir pan.). ,r_r i

17.2. Visuose lstaigos; ne5iojamuosiuose kompiuteriuose turi buti iiungta .,Bitlocker" ar panaSi
standZiojo ar atminties disko Sifravimo technologija, kad uZtikrinanti informacijos, saugonios
!renginyje apsaugq lsrtaigos informacija b[tq apsaugota kompiuterines !rangos vagystes ar
praradimo atve.iu.

17.3. Apie bet kokio lrenginio praradim4 (pavogtas ar kitaip pamestas) darbuotojas privalo
informuoti lstaigos IT specialist4 ir {staigos vadov4, o vagystes atveju - ir Policij4

11.4. Asmeninius neSliojamus irenginius prijungti prie lstaigos tinklo (pvz., prie lstaigos
bevielio tinklo) galimar tik jei irenginys atitinka nustatytus saugumo reikalavimus (idiegti visi
rekomenduojami programines irangos atnaujinimai, naudojama kenksmingos programinrls
jrangos kontroles priemones, informacijos Sifravimas ir kt.). .ir .

17.5. DraudZiarna asnteniniuose (tai netaikoma lstaigos kompiuterinei lrangai) neSiojamuos.-'
irenginiuose saugoti lstaigos informacijq. Si nuostata netaikoma asmeniniams ismahiesieirrs
telefonams, jei yra uZtikrintas tinkamas jq saugumas ir uZrakinimas.

11.6. Jei darbuotojui suteikra teise iSnesti nesiojamqjj !rengini is {staigos
atsakingas Lrz iSne5amo irenginio ir jame esandios informacijos saugumq.

'.i(';
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17.7 . lstaigoje leidZiama naudoti tik [staigos iSdubtas i5orines duomenq laikmenas (USB raktus,
i5orinius kietuosius diskus). I5orinese duomenq laikmenose istaigos informacija privalo bpti
saugoma Sifruota. l,l

18. Informacijos saugos incidentai: ' .-i:'
,.;JS

18.1. Naudotojai, pastebejq fstaigos informacinlq sistemq sutrikimus, esamus arba itariamiis
kibernetinius incidentus, nustatytq informacijos saugos reikalavimq paZeidimus, neveikian'd-i4p: ... 
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arba netinkamai veikiandias saugos priemones, kitq naudotojq ar asmenq neteisetus veiksmus ar
nusikalstamos veikos poZymius turindius atvejus a.r kitus itartinus atvejus privalo nedelsiarrt
praneSti lstaigos IT specialistui.

18.2. Informacijos'saugos incidentai turi buti registruojami ir valdomi bei Salinan.i
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turimomis techninemis ir programinemis priemonenris.

18.3. Naudotojai privalo vykdyti !staigos IT specialisto ar kito atsakingo asmens r,"rrodyinus.
susijusius su incidento valdymu ir likvidavimu (pzLteikti visq Zinomq informacijq, pateikti sLr

incidentu susijusiq IT irang4 ir pan.).

18.4. Pa5alinus incidentq turi b[ti atliekama analizs ir vertinimas siekiant
prieZastis bei imtis reikiamq priemoniq panaSiq incirJentq ateityje.

19. IT irangos ir informacijos naikinimas:

r 9.1. Perduodant techning irang4 i5oriniams rangovams remontuoti ar nura$ant netinkamzl

naudoti irang4 turi buti uZtikrinama, kad perduodamoje ar nura5omoje irangoje nera lstaigos
konfidencialios informacijos. Informacijaturi buti iStrinama naudojant specializuotq p^: grarn'

lrangq, kad nebDtq galimybes atkurti informacijosr, i5imami vidiniai diskai arba jie fiziikai
sunaikinami. Jei naudotojas pats negali uZtikrinti Siq reikalavimq vykdymo, privalome kreiptis j

istaigos igaliotq IT specialist4. ; '.,, 
,,

l"#;i
i litr1' :

19.2. Nereikalingos ar nenaudojamos i5orines duomenq laikmenos, kuriose
informacija, turi b[ti naikinamos iStrinant informacij4 neatkuriamai naudojant
programinE lrang4 (USB raktai, i5oriniai kietieji diskai) arba fjzi5kai sunaikinant
sulauZant (CD IDVD diskai, USB raktai, iSoriniai kietie.ji diskai) Popieriniai
kuriuose yra lstaigai svarbios informacijos, turi blti naikinamijuos susmulkinant.

19.3. [rangos ir laikmenQ sunaikinimas turi b0ti registruojamas.

20. Naudotojq teises ir pareigos:

20.1. Naudodamiesi lstaigos informacinemis sistemomis ar joje
naudoto.iai turi:

20.1.1. susipaZinti su lstaigos patvirtintais informacijos saugq reglamentuo.jandiais dokLrnrentais
ir laikytis juose nustatytq saugos reikalavimq;

20.1.2.naudoti {staigos IT !rang4 darbo funkcijq vykdymui ir laikantis nustatytLl sailgu\
reikalavimqi :,

20.1.3. uZtikrinti elektronines informacijos konfidencialurnq ir vientisumq;

20.1.4. Iaikytis,,Svaraus stalo ir Svaraus ekrano" politikos - kiekvien4 kart4 nors ir trumparl
palikdami savo darbo viet4, uZtikrinti, kad p,a5aliniai asmenys negaletLl strsiLraZinti sLr

informacija - atsijungti nuo informacines sistemos, iiungti slaptaZodZiu apsaugotq ekrano
uZskland4, o baigg darb4 - atsijungti nuo informacines sistemos ir iSjungti lrangq:

20.1.5. nedelsdami prane5ti apie pastebetus fstaigos infbrmaciniq sistemLl ar jLl posisterniu
veikimo sutrikimus, esamus arba itariamus kibernetinius incidentus. dokumentuosr-'

nustatytq reikalavimq paZeidimus, neveikiandias arba netinkamai veikiandias sausos
priemones, kitq naudotojq ar asmenLl neteisetus'veiksmus ar nusikalstam,rs veikos poZyrtriurs

turindius atvejus ar kitus itartinus atvejus lstaigos IT specialistui ar kitam atsakinganr
asmeniui;



20.1.6. atliekant darbo funkcijas susipaZinus su asmens duomenimis, neatkleisti (nevie5inti)
asmens duomenq, jei asmens duomenys neskirti skelbti vieSai. Si pareiga galioja ir
pasibaigus darbo santykiams Istaigoje;

20.1.7. vykdyti Istaigori IT specialisto ir (arba) administratoriaus ar kito uZ saugq atsakingo
asmens nurodymuLs del IT irangos naudojimo ir nurodymus bei pavedimus, susijusius su
saugos reikalavimq igyvendinimu.

20.2. Naudoto.iarns draudZiama:

20.2.1. savavaliSkai ar savarankiSkai keistijiems paskirtos {rangos konfig[racij4, Salinti frangos
gedimus;

20.2.2. savavali5kai naudoti ir organizuoti nenustatytus kompiuteriq ry5ius i5 darbo vietos su
internetu ar kitais iiores tinklais; ' ilii

20.2.3.naudoti kompiutering !rang4, informacines sistemas ir jos duomenq bazes, interneto ir-

elektroninio pa5to teikiamas galimybes kitiems tikslams. nesusijusiems su darbiniq funkciju
atlikimu; ',,',

20.2.4. priskirto.ie lrangoje naudoti ir platinti lstaigos kompiuteriq tinkluose ar kitais bridais
nel icencijuotas kompiuteriq programas;

20.2.5. platinti, atskleisti kitiems asmenims darbui su lranga jiems suteiktus prieigos vardus,
slaptaZodZius, kodus, irangos konfig[racijos ar kitus duomenis;

20.2.6. tureti ir naudoti programas, skaitandias, perZiIrindias ir analizuojandias lokalius
kompiuteriLl tinklurs ir jais perduodam4 informacij4;

20.2.1. keisti. atnauiinti, idiegti ar Salinti programinE irangq naudotojui priskirtoje
n uostata netai koma automatin iam programines iran gos atnauj in imu i);

20.2.8. leisti naudoti jarn priskirt4 lrang4 pa5aliniams asmenims;

20.2.9. iSne5ti lrang4 iir Istaigos teritorijos prie5 tai nesuderinus su savo tiesioginiu vad.ovu,ir:
atsakingu uZ lrang4 asmeniu. Sis draudimas netaikomas kompiuterines lrangos remonto ir
prieZi[ros lunkcilas atliekantiems lstaigos darbLrotojams, bei Sias funkcijas atliekandiq
paslaugq teikejq igaliotiems asmenims, su kuriais sudar),tos kompiuterines !rangos ,.*onto
ir prieZiIros sutartys.

III. BAIGIAMOSIOS NUOSTATOS

21 . UL Siq Taisykliq igyvendinim4 ir vykdymo kontrolE Istaigos direktoriaus isakymu skiriamas [ra5tines
ad rn i n i stratore. +3 706 5222:"988, el.p. delta I n ijole@gmai l.cornl. 'i i;l

tPi i

22. Sios Taisykles turi b[ti per)iiurimos reguliariai ne rediau kaip kartq per metus arba jvykus svarbienrs
esminiams organizaciniams, sisteminiams ar kitokiems pokydiams lstaigoje arba lvykus svarbianr
infbrmacijos saugos incidentui.

23. Naudotojai, paZeidq 5iq Taisykliq reikalavimus ar kitus informacijos saugos reikalavimus atsal<o
teises aktq nustatyta tvarka.
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Pasira5au, patvirtindamas, kad susipaZings su:

fstaigos Inform saugos ir informaciniiq technologijq naudojimo taisS'klemis,

Taisykliq nesi mo pasekmomis,

kontaktais ir a ngais asmenimis kilus lJausimams ar problemoms.
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I priedas

LOPSELIS-DARZEI-IS,,SAKALELIS.. VALDOMU TR (ARBA) NAUDoJAMV
TNFoRMACTNTU srsrEMU s4naSas

Infnrmacijos sistemos
pavadinimas, adresas internete

Informacinds
sistemos
paskirtis ir
technine
platforma

Sistemos
valdytojas

Sistemos
techning
pnezrur4
uZtikrina

E lel<tronirris paStas Darbuotojq ir
mokiniq el. pa5to

sistema
Microsoft
Office365
platfbrrnoje

lstaiga PrieZiDra
vykdoma imones,
,,Balticum", tel.
+370700s5540

lstaigos tinklapis

www.sakalelis.lt

Mokyklos
oficialus tinklapis
laikomas Google
platformoje

lstaiga Paskirtas asmuo

Pa2angumo ir rezultatq fiksavimo
sistema ..M[sq darZelis"

https ://rn usudarzel i s. ltl

El. mokymosi
aplinka -

Mokymosi
rezultatai,
tvarkaraSdiai,
komunikacija su

ugdytiniais ir
tevais / globe.iais

lstaiga PrieZiIra
vykdoma imones
,,MIsq darZelis".
sistemos

'1.

PaZangumo ir rezultatq fiksavimo
sistema-elektroninis dienynas Mano
Dienynas

hUps/:ryuu. manpdteaynas. Itl

El. mokymosi
aplinka -

Mokymosi
rezultatai,
tvarkara5diai,
komunikacija su

ugdytiniais ir
tevais / globejais

UAB
,,Nacionalinis
Svietimo centras"

lmones kodas:
300652639

PrieZiDra
vykdoma imones
UAB
,,Nacionalinis
Svietimo centras"

Mokiniq registras
https :i/mokin iai.emokykla. l1l

Numatyta LR
Svietimo. Mokslo
ir sporlo
ministerijos

LR Svietimo,
mokslo ir sporto
nrin isterija

Svietimo
informaciniq
technologijq
centras

I'}edagogq registras
https ://pedagogai.emokykla. !t/

Numatyta LR
Svietimo. Mokslo
ir sporto
ministerijos

LR Svietimo,
mokslo ir sporto
ministerija

Svietimo
informaciniq
technologijq
centras
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SVIS Svietimo valdymo
informacine sistema

Numatyta LR
Svietimo
agent[ros

Bl Nacionaline
Svietimo agentura

Svietimo
valdymo
informacini
sistema

!

I

CVPIS
https://pirkimai.eviesiej ipirkimai. ltl

Numatyta
Centrines VieSqlq
pirkimq valdymo
agentIros,
naudojama

{staigos
vieSiesiems
pirkimams

Centrine Vie5qiq
pirkimq agentlra

CPVA
kontaktiniai . \ii )

asmenys

VieSojo sektoriaus apskaitos ir
ataskaitq konso I idavi mo
informacine sistema (VSAKI S)

Numatyta LR
finansq
ministerijos

LR Finansq
ministerija

LR Finansq
ministerija

BiudZetiniq !staigq buhalterine
apskaita

lstaigos
finansines
apskaitos
vykdymas

BiudZetiniq

istaigq
centralizuota
buhalterija

Klaipedos miesto
savivaldybe

.L ,.'

Interneto prieiga (LITNET) lstaigos interneto
prieigos teikimas
(darbuotoju

iranga) bei
vie5iej i interneto
priegos ta5kai
(wiFi)

LITNET LITNET

Dokumentq valdymo sistema

,,Avilys"
Numatyta
Klaipedos miesto
savivaldybes el.
darbo aplinkai -
gaunamLl,
siundiamq bei
vidaus
dokumentq,
sutardiq
registravimas,
dokumentq
klasifikavimas,
rengimas,
pasiraSymas ir
tvirtinimas

Isataiga Klaipedos miesto
savivaldybes
administracija
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