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ASMENS DUOMENV SAUGUNNO PAZEIDIMU REAGAVIMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Klaipedos lop5elis-darZelis ,,Sakalelis" (toliau - fstaiga arba Duomenq valdytojas) asmens
duomenq saugumo paZeidimq Tvarkos (toliau - Tvarka) tikslas - nustatyti asmens duomenq saugumo
paZeidimo [staigoje, praneSimq kompetentingai prieZitiros institucijai (o tam tikrais atvejais ir
duomenq subjektams) apie juos ir dokumentavimo tvark4 siekiant igyvendinti atskaitomybes princip4.

2. Si Tvarka visais atvejais taikoma [staigos vykdomoje veikloje ir yra privaloma visiems
f staigos darbuotoj ams.

3. Sioje Tvarkoje vartojamos s4vokos atitinka apibreZimus, nustatytus Lietuvos Respublikos
istatymuose ir Europos Sqjungos teises aktuose.

4. Tvarkoje vartojamos sqvokos:
4.1. Asmens duomenys - bet kokia informacija apie frzini asmeni, kurio tapatybe nustatlrta arba

kurio tapatybg galima nustatyti (pavyzdLiui, vardas ir pavarde, asmens identifikavimo numeris, buvimo
vietos duomenys ir interneto identifikatorius arba vienas ar keli to fizinio asmens fizines, fiziologines,
genetines, psichines, ekonomines, kultUrines ar socialines tapatybes poZymiai).

4.2. Saugumo paieidimas - asmens duomenq saugumo paZeidimas, del kurio netydia arba
rieteisetai sunaikinami, prarandami, pakeidiami, be leidimo atskleidZiami persiqsti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jq bei leidimo gaunama prieiga.

4.3. Duomenq subjektas - fizinis asmuo, kurio asmens duomenis fstaiga tvarko.
4.4. Duomenq tvarkymas - bet kokia automatizuotomis arba neautomatizuotomis priemonemis

su asmens duomenimis ar asmens duomenq rinkiniais atliekama operacija ar operacijq seka, kaip antai
rinkimas, ira5ymas, r[Siavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava,
susipaZinimas, naudojimas, atskleidimas persiundiant, platinant ar kitu bldu sudarant galimybg jais
naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, i5trynimas arba
sunaikinimas.

4.5. Duomenq tvarkytojas - fizinis arba juridinis asmuo, valdZios institucija, agent[ra arkita
istaiga, kuri Duomenq valdytojo vardu tvarko asmens duomenis.

4.6. PrieLitiros institucija - Valstybine duomenq apsaugos inspekcija (toliau -VDAI).
4.7. Reglamentas - 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)

20161679 del fiziniq asmenq apsaugos tvarkant asmens duomenis ir del laisvo tokiq duomenq judejimo
ir kuriuo panaikinama Direktyva 95l46lEB (Bendrasis duomenq apsaugos reglamentas).

II SKYRIUS
ASMENS DUOMENU TVARKYMO SAUGUMAS

5. [staiga, taikydama tinkamas technines ir organizacines priemones, uZtikrina, kad asmens
duomenys bltq tvarkomi tokiu budu, kad btitq uZtikrintas tinkamas asmens duomenq saugumas,

iskaitant apsaug4 nuo neteisdto duomenq tvarkymo ir atsitiktinio sunaikinimo, sugadinimo ar
praradimo.

6. {staiga, atsiZvelgdama i techniniq galimybiq i5sivystymo lygf [staigoje, igyvendinimo
s4naudas bei duomenq tvarkymo pobUdi, aprepti, kontekst4 ir tikslus, taip pat duomenq tvarkymo



keliamus ivairios tikimybes ir rimtumo pavojus fiziniq asmenq teisems ir laisvems, igyvendina
tinkamas technines ir orgartizacines priemones, kad bfitq uZtikrintas pavojq atitinkandio lygio
saugumas, iskaitant, jei reikia:

6.1. pseudonimq suteikim4 asmens duomenims irjq Sifravim4;
6.2. gebejim4 uZtikrinti nuolatini duomenq tvarkymo sistemq ir paslaugq konfidencialumq,

vientisum4, prieinamum4 ir atsparum4;
6.3. gebejim4laiku atkurti s4lygas ir galimybes naudotis asmens duomenimis fizinio artechninio

incidento atveju;
6.4. reguliarq techniniq k organizaciniq priemoniq, kuriomis uZtilainamas duomenq tvarkymo

saugumim, tikrinimo, vertinimo ir veiksmingumo vertinimo proces4;
6.5. Kitas [staigos ir konkrediq informacijos sistemq naudojimo tvarkas, numatandias asmens

duomenq privatumo uZtikrinimo ir informacines saugos priemones.
7. Nustatydama tinkamo lygio saugumA, Istaiga ivertina pavojus, kurie gali kilti del asmens

duomenq tvarkymo, visq pirmiausia del tvarkomq asmens duomenq sunaikinimo, praradimo,
pakeitimo, atskleidimo ar neteisetos prieigos prie jq.

III SKYRIUS
DUOMENU SAUGUMO PAZEIDIMU KLASIFIKAVIMAS

: 8. Saugumo paZeidimai, kurie yra skirstomi pagal tris informacijos saugumo principus, gali biiti
klasifikuojami i:

8.1. Konfidencialumo paZeidimas - kai yra be leidimo (nesankcionuotai) ar neteisetai
atskleidZiami asmens duomenys arba gaunama prieiga prie jq;

8.2. Prieinamumo paZeidimas - kai netydia arba neteisetai prarandama prieiga prie arba
sunaikinami asmens duomenys;

8.3. Vientisumo paZeidimas - kai asmens duomenys pakeidiami be leidimo (nesankcionuotai)
ar netydiniais naudotojq veiksmais.

9. Priklausomai nuo aplinkybiq, PaZeidimas tuo pat metu gali sietis su asmens duomenq
konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jq deriniu.

IV SKYRIUS
REAGAVIMAS I SAUGUMO PAZEIDIMUS

10. Kiekvienas [staigos darbuotojas, itargs, supratgs ar suZinojgs, jog buvo padarytas ar ivykgs
saugumo paZeidimas, nedelsiant apie toki paZeidim4 privalo informuoti fstaigos vadovo paskirt4 uZ
saugumo paZeidimq tyrim4 atsaking4 darbuotoj 4.

ll.Ui. saugumo paZeidimq tyrim4 atsakingas darbuotojas:
11.1. privalo imtis visq reikiamq techniniq ir organizaciniq priemoniq, kad nedelsiant blq

nustatyta, buvo padarytas/ivyko saugumo paZeidimas ar nebuvo. Tais atvejais, kai Sis darbuotojas
negali identifikuoti, ar buvo padarytas/ivyko saugumo paZeidimas, Siam klausimui iSsprgsti turi buti
inicij uotas kompetentingo s komisij o s sudarymas ;

I 1.2. turi ivertinti rizikq, kuri4 gali patirti [staiga, duomenq subjektai bei kiti susijg asmenys;
11.3. privalo nedelsiant imtis visq imanomq techniniq ir organizaciniq saugumo priemoniq, kad

butq suvaldytas saugumo paZeidimas ir sumaZinti neigiami padariniai;
I 1.4. apie saugumo paZeidim4, tame tarpe ir dar neivykusi o tik galim4, privalo nedelsiant

informuoti istaigos vadovq.
12. [staigos vadovas arba jo igaliotas asmuo privalo informuoti kompetenting4 prieZiuros

institucij4, VDAI (o tam tikrais atvejais ir duomenq subjektus) apie saugumo paZeidimq Tvarkos 13 ir
l9 punktuose nustatyta tvarka.



V SKYRIUS
PRANESIMAS PRIEZIUROS INSTITUCIJAI

APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

13. Saugumo paZeidimo atveju fstaigos vadovas arba jo igaliotas asmuo nepagristai
nedelsdamas ir, jei imanoma, praejus ne daugirau kaip72 (septyniasdeiimt dviem) valandoms nuo tada,
kai uZ duomenq saugumo paZeidimq tyrim4 atsakingas darbuotojas suZinojo apie saugumo paZeidim4,
apie tai prane5a prieZi[ros institucijai (VDAI). Informacija apie praneSimo bldus bei prane5imo forma
pasiekiarna adresu: https://vdai.lrv.ltlltladsp-ir-dap/pranesimas-apie-asmens-duomenu-saugumo-
p"azei-di"u:4.

14. Tais atvejais, kai {staigos vadovas ir uZ duomenq saugumo paZeidimq tyrim4 atsakingas
darbuotojas, iverting (galimo) saugumo paZeidimo pob[di ir keliam4 rizikq, nusprendZia, kad saugumo
paZeidimas nekelia ir ateityje nesukels pavqjaus duomenq subjektq teisdms ir laisv€ms, apie toki
saugumo paZeidim4 prieZilros institucijai neprrane5ama.

15. Jeigu prieZilros institucijai apie saurgumo paZeidimq neprane5ama per 72 (septyniasdeSimt
dvi) valandas nuo tada, kai |staiga suZinojo apie saugumo paZeidim4, prie prane5imo turi btti
pridedamos velavimo prieZastys.

16. Tvarkos 13 punkte nurodytame prane5ime apie saugumo paZeidim4 turi blti bent:
16.1. apra5ytas saugumo paZeidimo pobudis, iskaitant, jeigu imanoma, atitinkamq duomenq

subjektq kategorijas ir apytikslf skaiditl, taip pat atitinkamq asmens duomenq ira5q kategorijas ir
apytiksli skaidiq;

16.2. nurodyta duomenq subjekto pasrkirto atsakingo {staigos darbuotojo, galindio suteikti
daugiau informacijos, vardas bei pavarde ir kontaktiniai duomenys;

16.3. apraSytos tiketinos saugumo paZeidimo pasekmds;
16.4. apra5ytos priemones, kuriq emesi arba pasihle imtis fstaiga, kad b[tq paSalintas saugumo

paZeidimas, iskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekmems sumaZinti.
17. Jeigu visos 16 punkte nurodytos informacijos {staiga negali pateikti prieZilros institucijai

prane5imo pateikimo metu, informacija apie saugumo paZeidim4 toliau nepagristai nedelsiant gali blti
teikiama etapais. Informacijos teikimas etapais yra pateisinamas sudetingesniq paZeidimq atveju
(pavyzdLiui, kai kuriems kibernetinio saugumo incidentams), kai gali b[ti reikalingas nuodugnus
tyrimas, siekiant i5samiai nustatyti saugumo paZeidimo pobDdi ir tai, kokiu mastu asmens duomenys
buvo paZeisti.

18. Pateikusi pradini prane5im4 {staiga. bet kuriuo metu gali informuoti prieZilros institucij4
(VDAI) apie tolesniame tyrime atskleistus irodymus, jog jokio saugumo paZeidimo faktiSkai nebuvo.
Tokiu atveju 5i papildoma informacija yra itraukiama i prading informacij4, kuri jau buvo pateikta
prieZilrros institucijai, ir incidentas atitinkamzri nera laikomas saugumo paZeidimu.

VI SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI

APIE ASMENS DUOMENV SAUGUMO PAZEIDIMA

19. Tais atvejais, kai del saugumo paZeidimo gali kilti didelis pavojus duomenq subjektq teisems
ir laisvems, [staigos vadovas ar jo igaliotas asmuo, nepagristai nedelsdamas turi prane5ti apie toki
saugumo paleidimq ir patiems duomenq subjektams, kad Sie galetq imtis visq imanomq priemoniq
apsisaugoti nuo neigiamq padariniq.

20. Tvarkos 19 punkte nurodytame prane5ime duomenq subjektams ai5kia ir paprasta kalba
apra5omas salrgumo paZeidimo pobtdis ir pateikiama bent Tvarkos 16.2-16.4 punktuose nurodyta
informaciia ir priemonds.

2i.Tvarkos 19 punkte nurodyto prane5imo duomenq subjektams nereikalaujama, jeigu

ivykdomos bet kurios toliau nurodl'tos s4lygc,s:

21.1. {staiga igyvendino tinkamas technines ir organizacines apsaugos priemones ir tos
priemonds taikytos asmens duomenims, kuriems saugumo paZeidimas turejo poveikio, visq pirma tas

4



priemones, kuriomis uZtikrinama, kad neturjLnt leidimo susipaZinti su asmens duomenimis nebltq
galimybes juos panaudoti (pavyzdZiui, naudo.]ant Sifravim4, pseudonimizacijq);

21.2. [staiga toliau emesi priemoniq, kuriomis uZtikrinama, kad nebegaletq kilti didelis pavojus
duomenq subjektq teisems ir laisvems;

21.3. tai pareikalautq neproporcingai daug pastangq. Tokiu atveju apie tai paskelbiama vie5ai
(pavyzdLiui, naujienq portale, [staigos internetiniame puslapyje ar kitomis Ziniasklaidos formomis)
arba darbuotojui inlbrmuoti taikoma panaSi priemone, kuria duomenq subjektai bDtq informuojami
taip pat efektyviai (pavyzdLiui, el. paStu ar trtrmposiomis SMS Zinutemis).

22. Jeigl {staiga dar nera praneSusi duomenq subjektams apie saugumo paZeidim4, tadiau
prieZi[ros institucija, apsvarsdiusi, kokia yra tikimybe, kad del saugumo paZeidimo kils didelis
pavojus, pareikalauj atai padaryti, {staiga praneSa duomenq subjektams 19 punkte nustat}.ta tvarka.

VII SKYRIUS
SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

23. Visi PaZeidimai, nepriklausomai nuo to, ar apie juos buvo prane5ta VDAI, ar ne,
registruojami asmens duomenq saugumo paZeidimq registravimo Zurnale (toliau - Zurnalas).
Informacija apie PaZeidime i Zurnalq lvedarna nedelsiant, kai tik nustatomas PaZeidimo faktas ir
ivertinama rizika (per 5 darbo dienas). Zumale esanti informacija papildoma ir (ar) koreguojama.

24.Pne kiekvieno saugumo paZeidimo korteles turi blti pridedama ivykusio saugumo paZeidimo
analize, kurioje nurodomi veiksmai, kuriuos v'ykdant siekiama iSvengti analogi5kq saugumo paZeidimq
ateityje.

25. Zumale nurodomi:
25.1. Visi su PaZeidimu susijg faktai - PaZeidimo prieZastis, kas ivyko ir kokie asmens

duomenys paZeisti;
25.2. P aZeidimo poveikis ir pasekmes;
25.3. Taisomieji veiksmai (technines priemones), kuriq buvo imtasi;
25.4.PrieZastys del su PaZeidimu susijusiq sprendimq priemimo;
25.5. Prane5imo VDAI pateikimo velavimo prieZastys (eigu Prane5im4 veluojama pateikti ar

PraneSimas teikiamas etapais);
25.6. Infonnacija, susijusi su prane5imu duomenq subjektui;
25.7 . Kita reik5minga informacija susijusi su PaZeidimu.
26.Lurnalas tvarkomas ra5tu, lskaitant elektroning fo*Q, ir saugomas 5 (penkis) metus pagal

patvirtint4 dokumentq saugojimo tvark4. Zurrala,tvarkant elektronine forma, naikinami senesni nei 5
(penkeriq) metq ira5ai.

VIII SKYRIUS
ATSAKOMYBE

27. Jei del saugumo paZeidimo laiku nesiimama tinkamq priemoniq, duomenq subjektai gali
patirti materialing ar nematerialing LalE, pavyzdZiui, prarasti savo asmens duomenq kontrolg, patirti
teisiq apribojim4, diskriminacij4, gali blti pavogta ar suklastota asmens tapatybe, jam padaryta
finansinitl nuostoliq, neleistinai atstatyta pradine informacija panaikinus pseudonimus, gali b[ti
pakenkta jo reputacijai, prarastas asmens duomenq, kurie saugomi profesine paslaptimi,
konfidencialumas arba padaryta kita ekonomjnd ar socialine Lalaatttrnkamam fiziniam asmeniui.

28. fstaigoje nustaty.tq taisykliq, nustatandiq reagavimo i saugumo paZeidimus nesilaikymas yra
laikomas darbo tvarkos paZeidimu, uZ kuri darbuotojui gali bflti taikoma atsakomybe.

29. Darbuotojams, kurie paZeidZia ReglamentE ar kitus teises aktus, reglamentuojandius
reagar,'imo i saugumo paZeidimus taisykles, gali bfti taikomos minetuose teises aktuose numatltos
atsakomybes priemonds.



IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. Sios Tvarkos laikymosi stebesena ir kontrole atliekama nuolat.
31. Nustadius Sios Tvarkos paZeidimE, nedelsiant atliekamas paZeidimo aplinkybiq, prieZasdiq

bei pasekmiq tyrimas ir neigiamq pasekmiq Salinimas, taip pat imamasi neatideliotinq priemoniq, kad
tokie paZeidimai nepasikartotq ateityj e.

32. Si Tvarka perZilrima ne rediau kaip kart4 per 2 (du) metus arba atitinkamoms institucijoms,
kaip kad VDAI priemus naujus reglamentuojandius teises aktus.

33, Si Tvarka taikoma nuo jos patvirtinimo datos.
34, Si Tvarka gali b[ti pakeista ar panaikinta bet kuriuo metu atskiru {staigos direktoriaus

isakymu.
35. Darbuotojai supaZindinami su Sia Tvarka pasiraSytinai ir tuo isipareigoja laikyis Sioje

Tvarkoje nustatytq laisykliq.
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ISIAKYMAS
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Vadovaudamasis 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamente (ES)
20161679 del fiziniq asmenq apsaugos tvarkant asmens duomenis ir del laisvo tokiq duomenq judejimo
ir kuriuo panaikinama Direktyva 95l46lEB (Bendruoju duomenq apsaugos reglamentu) ir Lietuvos
Respublikos asmens duomenq teisines apsaugos istatymu:

1. T v i r t i n u lop5elio-darZelio ,,Sakal6lis" Asmens duomenq saugumo paZeidimq
reagavimo tvark4 furidedama).

2. P a v e d u ra5tines administratorei Nijolei Kundinienei pasiraSytinai supaZindinti asmens
duomenis tvarkandius darbuotojus su lop5elio-darZelio ,,Sakalelis" asmens duomenq saugumo
paZeidimq reagavimo tvarka.

Direktore

SusipaZinau

"llaU - Alma Balvidiene

RaStines administratore Nijole Kundiniene
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